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10.05.03 – Информационная безопасность автоматизированных систем 

 

Аннотация рабочей программы  

дисциплины «Основы информационной безопасности» 

 

Общая трудоемкость дисциплины составляет 4 зач. единиц, 144 часов, форма 

промежуточной аттестации – экзамен. 

Программой дисциплины предусмотрены следующие виды занятий: лекционные 

– 36 часов, практические – 36 часов, самостоятельная работа обучающегося 

составляет 72 часа.  

 

Дисциплина подразумевает изучение следующих основных разделов: 

 

Органы, обеспечивающие национальную безопасность Российской Федерации, их 

цели и задачи. Национальные интересы Российской Федерации в информационной 

сфере.Приоритетные направления в области защиты информации в Российской 

Федерации. Тенденции развития информационной политики государств и ведомств. 

Государственная тайна. Информационная война, проблемы. Правовое обеспечение 

защиты информации.  

Понятие информации. Виды информации. Информационная безопасность, 

информационная война, информационная агрессия, информационное оружие, 

информационные процессы, информационная система, информационная сфера, 

виды информации. Понятия автора и собственника информации, взаимодействие 

субъектов в информационном обмене. Защита информации, тайна, средства защиты 

информации, угрозы. Государственная информационная политика. 

Этапы развития информационной безопасности: системы безопасности ресурса, 

этап развитой защиты, этап комплексной защиты. ГОСТы, международные акты в 

области информационной безопасности Требования к системе защиты информации. 

Показатели информации: важность, полнота, адекватность, релевантность, 

толерантность. Комплексность: целевая, инструментальная, структурная, 

функциональная, временная.  

Понятие угрозы. Виды угроз. Возможность несанкционированного доступа 

(случайного и преднамеренного). Характер происхождения угроз: умышленные 

факторы, естественные факторы. Источники угроз. Предпосылки появления угроз: 

объективные, субъективные. Классы каналов несанкционированного получения 

информации. Причины нарушения целостности информации: субъективные 

преднамеренные, субъективные непреднамеренные, объективные 

непреднамеренные. Потенциально возможные злоумышленные действий в 

автоматизированных системах обработки данных.  

Функции защиты информации. Оборонительная стратегия. Наступательная 

стратегия. Упреждающая стратегия. Архитектура систем защиты информации. 

Семирубежная модель защиты информации. Методы формирования функций 

защиты. Сокрытие информации о средствах, комплексах, объектах и системах 



обработки информации. Дезинформация противника. Легендирование. Введение 

избыточности элементов системы. Резервирование элементов системы. 

Регулирование доступа к элементам системы и защищаемой информации. 

Регулирование использования элементов системы и защищаемой информации. 

Маскировка информации. Регистрация сведений. Уничтожение информации. 

Обеспечение сигнализации. Обеспечение реагирования. Управление системой 

защиты информации. Обеспечение требуемого уровня готовности обслуживающего 

персонала к решению задач информационной безопасности. Защита от 

информационного воздействия на технические средства обработки, на общество, на 

психику человека. Применение криптографии. Электронная цифровая подпись. 

Защита электронной почты. Региональные компоненты защиты информации. 

Защита информации предприятия. Анализ защищенности локального объекта. 


