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Аннотация рабочей программы  

дисциплины  

«Информационная безопасность распределенных информационных систем» 

 

Общая трудоемкость дисциплины составляет 3 зач. единиц, 108 часов, форма 

промежуточной аттестации – зачет. 

Программой дисциплины предусмотрены следующие виды занятий: лекционные 

– 18 часов, лабораторные – 36 часов, самостоятельная работа обучающегося 

составляет 54 часа.  

Учебным планом предусмотрено выполнение 1 индивидуального домашнего 

задания. 

 

Дисциплина подразумевает изучение следующих основных разделов: 

 

Понятие распределенной системы. Преимущества и недостатки распределенных 

систем. Масштабируемость. Прозрачность. Целостность и репликация. Аппаратные 

и программные средства построения распределенных систем.  

Связь в распределенных системах. Удаленный вызов процедур. Сохранность. 

Типы связей. 

Понятие транзакции. Распределенные транзакции. Принцип ACID. Вложенные 

транзакции. 

Распределенные базы данных. Целостность данных. Прозрачность расположения. 

Обработка распределенных запросов. 

Объектно-распределенные системы. Технологии CORBA, DCOM, Java RMI. 

Распределенные Web-приложения. Платформы Java EE, .Net. 

Организация защищенного канала связи между клиентом и сервером. Основные 

сетевые механизмы безопасности. Идентификация и аутентификация. 

Протоколирование и аудит.  Целостность и конфиденциальность сообщений.  

Контроль доступа к ресурсам. Использование брандмауэров и систем 

обнаружения вторжений. 
 


