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П О Л О Ж Е Н И Е

об обработке и защите персональных данных 
аспирантов, соискателей и докторантов 
СК-ПСП-47-014-13
Издание № 01
Белгород 2013 г.
Сведения о документе
Настоящий документ является частью документации системы качества, разработанной в соответствии с требованиями ГОСТ ISO 9001–2011 «Системы менеджмента качества. Требования». Положение об обработке и защите персональных данных аспирантов, соискателей и докторантов – документ, описывающий порядок получения, учета, обработки, накопления, хранения и защиты сведений, отнесенных к персональным данным аспирантов, соискателей и докторантов.
Обозначение документа: СК-ПСП-47-014-13, где СК – указывает принадлежность данного документа к системе качества; ПСП – вид документа, положение о структурном подразделении; 47 – код подразделения; 014 – порядковый номер документа; 13 – год разработки.
ПСП разработано начальником управления аспирантуры и докторантуры Белгородского государственного технологического университета им. В.Г. Шухова на основе Положения об обработке и защите персональных данных, утвержденного ректором БГТУ им. В.Г. Шухова 12.03.2013 г.
Утверждено и введено в действие «___»._____ 20___ г.

Введено впервые.

Настоящий документ является интеллектуальной собственностью Федерального государственного бюджетного образовательного учреждения высшего профессионального образования “Белгородский государственный технологический университет им. В.Г. Шухова» и не может быть полностью или частично воспроизведен, тиражирован и распространен без разрешения службы качества вуза.
1.  Общие положения

1.1. Настоящее Положение об обработке и защите персональных данных аспирантов, соискателей и докторантов (далее – Положение) устанавливает порядок получения, учета, обработки, накопления, хранения и защиты сведений, отнесенных к персональным данным аспиранта, соискателя или докторанта Федерального государственного бюджетного образовательного учреждения высшего профессионального образования “Белгородский государственный технологический университет им. В.Г. Шухова” (далее – Университет). 

1.2. Цель настоящего Положения – определение порядка обработки персональных данных аспиранта, соискателя или докторанта Университета, нормативное закрепление системы организационно-правовых и технических средств защиты этих данных от несанкционированного доступа и разглашения, а также установление ответственности должностных лиц, имеющих доступ к персональным данным, за невыполнение требований, регулирующих получение, учет, обработку и защиту персональных данных.
1.3. Положение разработано в соответствии с Конституцией Российской Федерации, Трудовым Кодексом РФ, Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Указом Президента Российской Федерации от 06.03.1997 № 188 (в ред. от 23.09.2005) «Об утверждении перечня сведений конфиденциального характера», постановлением Правительства РФ от 17.11.2007 № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», иными нормативными правовыми актами Российской Федерации, Уставом Университета и другими локальными нормативными документами Университета. 

1.4. Основные понятия, используемые в настоящем Положении:

· персональные данные аспиранта, соискателя или докторанта – любая информация, относящаяся к определенному или определяемому на основании такой информации аспиранту, соискателю или докторанту, в том числе его фамилия, имя, отчество, дата и место рождения, адрес, семейное положение, образование, профессия, другая информация, определяемая нормативными-правовыми актами Российской Федерации в области трудовых отношений и образования, нормативными и распорядительными документами Минобрнауки России, Рособрнадзора, Высшей аттестационной комиссии при Минобрнауки России, а также локальными нормативными документами Университета;

· обработка персональных данных – сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передача), обезличивание, блокирование, уничтожение персональных данных;

· конфиденциальность персональных данных – обязательное для соблюдения ответственным лицом, получившим доступ к персональным данным аспиранта, соискателя или докторанта Университета, требование не допускать их распространения без согласия аспиранта, соискателя, докторанта или наличия иного законного основания;

· распространение персональных данных – действия, направленные на передачу персональных данных аспиранта, соискателя, докторанта определенному кругу лиц или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных аспиранта, соискателя или докторанта в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным аспиранта, соискателя или докторанта каким-либо иным способом;

· использование персональных данных – действия (операции) с персональными данными, совершаемые специалистами управления аспирантуры и докторантуры в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении аспиранта, соискателя или докторанта, либо иным образом затрагивающих их права и свободы или права и свободы других лиц;

· блокирование персональных данных – временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных аспиранта, соискателя или докторанта Университета, в том числе их передачи;

· уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных аспиранта, соискателя или докторанта Университета или в результате которых уничтожаются материальные носители этих персональных данных;

· обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному аспиранту, соискателю или докторанту;

· общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия аспиранта, соискателя, докторанта или на которые, в соответствии с федеральными законами, не распространяется требование соблюдения конфиденциальности.

2. Получение и обработка персональных данных 
аспирантов, соискателей и докторантов
2.1. Обработка персональных данных аспиранта, соискателя или докторанта может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, в связи с зачислением субъекта персональных данных в аспирантуру или докторантуру Университета, последующим его обучением, подготовкой и защитой диссертационной работы, обработкой личных дел субъектов, анализом деятельности структурных подразделений Университета по подготовке и аттестации научных и научно-педагогических кадров, а также для решения иных задач, связанных с повышением качества и эффективности деятельности Университета.

2.2. Состав персональных данных аспиранта, соискателя, докторанта:

· фамилия, имя, отчество;

· пол;

· дата, место рождения;

· сведения о гражданстве;

· паспортные данные;
· автобиография (только для соискателей);
· сведения и копии документов об образовании;
· сведения о местах работы;
· сведения о составе семьи;
· сведения о научных трудах и изобретениях;
· сведения об отношении к воинской службе;
· сведения о социальных льготах;

· адрес регистрации по месту жительства и адрес фактического проживания;

· контактный телефон;

· основания к приказам по личному составу;

· дело, содержащие материалы по защите диссертационной работы;

· фотографии и иные сведения, относящиеся к персональным данным субъекта;

· лицевой счет (только для получающих стипендии).
На протяжении периода обучения, подготовки диссертационной работы в аспирантуре или докторантуре и ее защите указанные выше данные вносятся в личное дело аспиранта, соискателя или докторанта Университета, а затем дополняются или корректируются.
2.3. Персональные данные Университет получает непосредственно у аспиранта, соискателя или докторанта. Если эти персональные данные можно получить только у третьей стороны, то аспирант, соискатель или докторант должен быть уведомлен о соответствующем запросе заранее и от него должно быть получено на это письменное согласие. Университет должен сообщить аспиранту, соискателю или докторанту о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа субъекта дать письменное согласие на их получение. 

2.4. Аспирант, соискатель или докторант должен предоставлять Университету достоверные сведения о себе. Специалисты управления аспирантуры и докторантуры Университета вправе сверять достоверность сведений, предоставленных субъектом, с имеющимися у него документами. При изменении своих персональных данных каждый аспирант, соискатель или докторант обязан уведомлять об этом специалиста управления аспирантуры и докторантуры Университета в срок, не превышающий 14 календарных дней. 

2.5. Специалисты управления аспирантуры и докторантуры не имеют права получать и обрабатывать персональные данные аспиранта, соискателя или докторанта о его политических, религиозных и иных убеждениях, частной жизни.

2.6. Университет не вправе без письменного согласия субъекта персональных данных передавать обрабатываемые персональные данные третьим лицам, за исключением случаев, предусмотренных законодательством Российской Федерации.

Письменное согласие субъекта на обработку своих персональных данных должно включать в себя:

· фамилию, имя, отчество, дату рождения, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

· цель обработки персональных данных;

· перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

· перечень действий с персональными данными, на совершение которых дается согласие;

· срок, в течение которого действует согласие, а также порядок его отзыва;

· подпись субъекта персональных данных.

Форма согласия аспиранта, соискателя или докторанта на обработку его персональных данных устанавливается Приложением к настоящему Положению.

2.7. Специалисты управления аспирантуры и докторантуры Университета не имеют права получать и обрабатывать персональные данные аспиранта, соискателя или докторанта о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных законодательством Российской Федерации и настоящим Положением.

2.8. При принятии решений, затрагивающих интересы аспиранта, соискателя или докторанта, специалисты управления аспирантуры и докторантуры Университета не имеют права основываться на персональных данных субъекта, полученных исключительно в результате их автоматизированной обработки. Университет также не вправе принимать решения, затрагивающие интересы субъекта, основываясь на персональных данных, допускающих двоякое толкование. В случае, если на основании имеющихся персональных данных аспиранта, соискателя или докторанта невозможно достоверно установить какой-либо факт, Университет предлагает субъекту представить письменные объяснения о причинах расхождения персональных данных. 

2.9. Аспиранты, соискатели и докторанты должны быть под расписку ознакомлены с документами Университета, устанавливающими порядок обработки персональных их данных, а также об их правах и обязанностях в этой области.

2.10. Персональные данные защищаются от несанкционированного доступа в соответствии с нормативно-правовыми актами Российской Федерации, нормативно-распорядительными актами и рекомендациями регулирующих органов в области защиты информации, а также утвержденными в Университете регламентами и инструкциями. 

3. Хранение и использование персональных данных 
аспирантов, соискателей и докторантов
3.1. При поступлении в аспирантуру или докторантуру Университета, а также при прикреплении в качестве соискателя, субъект заполняет анкету, представляющую собой перечень вопросов о его персональных данных. 

3.2. При заполнении анкеты аспирант, соискатель или докторант должен заполнять все графы документа, на все вопросы давать полные ответы в точном соответствии с записями, которые содержатся в его личных документах, не допускать при этом исправлений, зачеркиваний, прочерков, помарок.

3.3. Анкета, содержащая персональные данные субъекта, хранится в его личном деле. В личном деле также хранятся иные документы персонального учета, относящиеся к персональным данным субъекта.
3.4. Ведение личных дел аспирантов, соискателей и докторантов в Университете возложено на управление аспирантуры и докторантуры. Ответственность за ведение личных дел аспирантов, соискателей и докторантов несут специалисты управления в соответствии со своими должностными инструкциями. Личное дело ведется на протяжении всего периода обучения или прикрепления субъекта. Изменения, вносимые в личное дело, должны быть подтверждены соответствующими документами. Личные дела и карточки, которые заводятся на субъектов персональных данных, а также копии приказов и другие материалы, содержащие персональные данные, хранятся в управлении аспирантуры и докторантуры в специально отведенных шкафах, обеспечивающих их защиту от несанкционированного доступа посторонних лиц.

3.5. Персональные данные аспирантов, соискателей и докторантов могут также храниться в электронном виде в локальной компьютерной сети. Специалисты, ведущие учет аспирантов, соискателей и докторантов Университета, обеспечиваются индивидуальными паролями для доступа к указанным электронным базам данных.

Доступ к персональным данным аспирантов, соискателей и докторантов имеют ректор, первый проректор, проректор по научной работе, специалисты планово-финансового управления, управления кадров и управления бухгалтерского учета и финансового контроля (в части сведений, которые необходимы для выполнения функций указанных управлений).

Делать выписки и копировать документы, содержащие персональные данные аспирантов, соискателей и докторантов, в целях, связанных с передачей данных в Минобрнауки России, администрацию Белгородской области, военные комиссариаты и другие организации, имеют право специалисты управления аспирантуры и докторантуры.
4. Передача персональных данных 
аспирантов, соискателей и докторантов
4.1. Университет не вправе сообщать персональные данные аспирантов, соискателей и докторантов третьей стороне без их письменного согласия, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью аспирантов, соискателей и докторантов, а также в других случаях, предусмотренных федеральными законами. В случае, если лицо, обратившееся с запросом, не уполномочено федеральным законом или настоящим Положением на получение информации, относящейся к персональным данным субъекта, Университет обязан отказать лицу в выдаче информации; при этом лицу, обратившемуся с запросом, выдается уведомление об отказе в выдаче информации с указанием мотивов отказа, копия которого хранится в управлении аспирантуры и докторантуры. 

4.2. На Университете лежит обязанность предупредить лиц, получающих персональные данные аспирантов, соискателей и докторантов, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило будет соблюдено. Лица, получающие персональные данные аспирантов, соискателей и докторантов, обязаны соблюдать режим конфиденциальности указанной информации..

4.3. Аспиранты, соискатели и докторанты имеют право на получение полной информации об их персональных данных и обработке этих данных, свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей их персональные данные, за исключением случаев, предусмотренных федеральным законодательством. 

5. Гарантии конфиденциальности персональных данных
аспирантов, соискателей и докторантов
5.1. Информация, относящаяся к персональным данным аспирантов, соискателей и докторантов, является служебной тайной и охраняется законом. Режим конфиденциальности персональных данных снимается в случаях обезличивания этих данных или по истечении 75-летнего срока их хранения, если иное не предусмотрено действующим законодательством Российской Федерации. 

5.2. В целях обеспечения сохранности и конфиденциальности персональных данных аспирантов, соискателей и докторантов Университета все операции по оформлению, формированию, ведению и хранению данной информации должны выполняться только специалистами Университета, осуществляющими данную работу в соответствии со своими служебными обязанностями, зафиксированными в их должностных инструкциях.

5.3. Не допускается передача информации о персональных данных аспирантов, соискателей и докторантов с использованием средств телекоммуникационных каналов связи (телефон, телефакс, электронная почта и т.п.) без письменного согласия субъектов.
5.4. Специалисты управления аспирантуры и докторантуры обязаны внести необходимые изменения в персональные данные субъекта, уничтожить или блокировать соответствующие персональные данные, которые относятся к соответствующему субъекту и обработку которых осуществляет Университет, если эти сведения являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки. О внесенных изменениях и предпринятых мерах специалист управления аспирантуры и докторантуры обязан уведомить субъекта персональных данных или его законного представителя и третьих лиц, которым персональные данные этого субъекта были переданы.

5.5. В случае выявления неправомерных действий с персональными данными специалист управления аспирантуры и докторантуры, в срок, не превышающий трех рабочих дней с даты такого выявления, обязан устранить допущенные нарушения. В случае невозможности устранения допущенных нарушений в указанный срок, специалист обязан уничтожить персональные данные. Об устранении допущенных нарушений или об уничтожении персональных данных указанный специалист обязан уведомить своего непосредственного руководителя и субъекта персональных данных, либо его законного представителя. 

5.6. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных специалист управления аспирантуры и докторантуры обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий трех рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено соглашением между Университетом и субъектом персональных данных. Об уничтожении персональных данных Университет обязан уведомить субъекта персональных данных.

5.7. Работники Университета, виновные в нарушении требований, регулирующих получение, обработку и защиту персональных данных аспирантов, соискателей и докторантов, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.

6. Заключительные положения
6.1. Настоящее Положение вступает в силу с момента его утверждения ректором Университета и действует до минования надобности или до отмены в таком же порядке.

6.2. Изменения и дополнения в настоящее Положение вносятся в соответствии с нормативными актами, регламентирующими порядок получения, учета, обработки, накопления и хранения документов, содержащих сведения, отнесенные к персональным данным, по инициативе управления аспирантуры и докторантуры Университета и утверждаются приказом ректора Университета. 
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Приложение

СОГЛАСИЕ
на обработку персональных данных

Я __________________________________________________________________

(фамилия, имя, отчество)
____ _________ _______ года рождения, проживающий (-ая) по адресу:
         (число, месяц, год)

____________________________________________________________________

____________________________________________________________________

Паспорт: серия __________ номер____________ выдан ____________________

___________________________________________________________________,

(наименование выдавшего органа и дата выдачи)

являющийся ____________________ Федерального государственного бюджетного
              спирантом, соискателем или докторантом)
образовательного учреждения высшего профессионального образования “Белгородский государственный технологический университет им. В.Г. Шухова”,
в соответствии с требованиями статей 9 и 10 Федерального закона от 27.07.2006 
№ 152-ФЗ «О персональных данных», даю согласие Федеральному государственному бюджетному образовательному учреждению высшего профессионального образования “Белгородский государственный технологический университет им. В.Г. Шухова” (БГТУ им. В.Г. Шухова) (далее – Оператор), находящемуся по адресу: 308012, Российская Федерация, г. Белгород, ул. Костюкова, д.46, на обработку (в том числе и автоматизированную) следующих моих персональных данных с целями организации и контроля учебного процесса и процесса подготовки диссертационной работы, организации культурно-воспитательной и социальной работы, учета готовящих диссертации, учета проживающих в общежитии, перечисления стипендий и иных выплат банковскими учреждениями.
1. Разрешаю считать общедоступными следующие мои персональные данные: фамилия, имя, отчество, дата рождения, гражданство, форма и основа обучения или подготовки диссертационной работы, специальность научных работников.
2. Предоставляю Оператору право осуществлять все действия (операции) с моими персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение) , использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение.

3. Предоставляю Оператору право осуществлять все действия (операции) с моими специальными категориями персональных данных, а именно, состояние здоровья.

4. Даю согласие Оператору на передачу (в том числе и с использованием средств телекоммуникационных каналов связи) следующих моих персональных данных в Минобрнауки России с целью назначения именных стипендий и других форм материального поощрения (срок хранения – 75 лет):
- фамилия, имя, отчество, дата рождения, форма и основа обучения или подготовки диссертационной работы, специальность научных работников, год обучения, название диссертационной работы.

5. Даю согласие Оператору на передачу (в том числе и с использованием средств телекоммуникационных каналов связи) следующих моих персональных данных в администрацию Белгородской области с целью назначения именных стипендий и учета результатов моей научной деятельности (срок хранения – 75 лет):

- фамилия, имя, отчество, пол, дата и место рождения, гражданство, сведения об образовании и работе, форма и основа обучения или подготовки диссертационной работы, специальность научных работников, год обучения, название диссертационной работы, сведения о научных трудах и изобретениях.

6. Даю согласие Оператору на передачу следующих моих персональных данных в военный комиссариат (только для военнообязанных аспирантов-очников) с целью получения отсрочки от прохождения военной службы (срок хранения – 75 лет):

- фамилия, имя, отчество, дата рождения, гражданство, форма и основа обучения, специальность научных работников, год обучения, название диссертационной работы, сведения о научных трудах и изобретениях.

7. Действие согласия начинается со дня его подписания и соответствует сроку хранения персональных данных (в соответствии с Перечнем типовых управленческих документов, образующихся в деятельности организаций, с указанием сроков хранения, утв. Росархивом 06.10 2000 г.). Настоящее согласие может быть отозвано путем подачи соответствующего заявления Оператору.
8. Мне разъяснены мои права на обеспечение защиты хранящихся у Оператора моих персональных данных, а также я предупрежден об ответственности за предоставление ложных сведений о себе.

_____________________________
_______________________
    (подпись субъекта персональных данных)


(фамилия, имя, отчество)

«_____» ___________ 20____ г.
Лист регистрации изменений
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	*Подписи только у последнего изменения.
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